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Praventionshinweis Cybercrime

Kostenlose Beratung durch die Polizei

Unter dem Begriff ,,Cybercrime” werden Straftaten zusammengefasst, die unter

Ausnutzung von Computern oder des Internets begangen werden.

Die Polizei Diisseldorf berat Sie kostenlos und individuell iiber vorbeugende MaBnahmen.

Aufgabe des Kriminalkommissariates fiir
Kriminalpravention und Opferschutz

e Beratung zur Sicherheit in der Informations-
und Kommunikationstechnik

e Aufklarung zur Verhinderung von Straftaten

e Schwerpunkte

e Datensicherheit und Datensparsamkeit

e Verhaltenspravention

Angeboten werden Vortrage fiir

e Klein- und mittelstandische Unternehmen

e Freiberufler

e Unternehmensgriinder

e Medizin, Pflege- und Gesundheitswesen

e Bildungseinrichtungen
(Multiplikatorenschulungen)

e Vereine
e Gruppen interessierter Birgerinnen und
Burger

Inhalt der Vortrage

Die Vortrage beinhalten die Darstellung aktueller
IT-Gefahren und Kriminalitatsphdanomene, wie
zum Beispiel:

e Schadprogramme - Trojaner und die Folgen
e Betrugsmaschen

e Erpressung mit E-Mails

e CEO-Fraud

e Datendiebstahl

e Cybergrooming / Cybersexting
e Fakeshops

Dariber hinausgehend werden praxisorientierte
Losungsansatze zu sicherheitsrelevanten Themen
erlautert, wie beispielsweise:

¢ Datensicherung (Backup)
¢ Notfallplanungen
e Virenschutz

Fiir einen Vortrag bei lhnen sind ca. 1,5 Stunden
einzuplanen. Sinnvoll sind GruppengréRen von
etwa 10 Personen. Wie alle Beratungsangebote
der Polizei sind die Vortrage kostenlos.

Wie nutze ich das Internet mit sicherem Gefiihl?

e |ch informiere mich

e Internet nur dort, wo es erforderlich ist

* |ch nutze es mit wachem Verstand

e |ch sichere mein Equipment

¢ |Ich verwende Schutzsoftware, sowie aktuelle
Betriebssysteme und Programme

¢ Ich lege Sicherheitskopien (Backups) an

¢ Ich spare mit den Angaben meiner Daten

¢ |ch helfe anderen Nutzern, die Schwierigkeiten
haben

Anfragen flr Vortrage richten Sie bitte per E-Mail an KKKP-O.duesseldorf@polizei.nrw.de
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