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Praventionshinweis Cybercrime

Thema: Betrug mit Fotokopien von Ausweispapieren

Gelegentlich kommt es vor, dass auf Onlineplattformen (z. B. fiir Auktionen, Bewerbungen,
Immobilien, Urlaub, Partnersuche) Tater nach Kopien oder Fotos von Ausweisdokumenten
fragen. Mit den so erlangten Personaldaten kénnen durch Identitatsdiebstahl betriigerische
Geschafte im Namen des arglosen Opfers abgewickelt werden.

Was machen die Tater mit den Daten?
Typische Verwendungen sind (Beispiele):

Die Tater geben vor, dass sie Ware sicher
verkaufen oder kaufen wollen und sich
absichern mochten. Erst wenn sie einen Scan
des Personalausweises, der Bankkarte, des e personalisierter Spam (also Vorsicht, wenn
FUhrerscheins oder der Zulassungsbeschei- Sie personlich mit Namen und Anschrift

nigung usw. haben, sind sie bereit Geld zu
Uberweisen oder die angebliche Ware zu
versenden.

Dies ist eine zusatzliche Falle: Die Tater wollen
neben lhren Waren oder lhrem Geld auch
diese amtlichen Dokumente, um sich spater als
Sie auszugeben. Mit diesen Dokumenten
gaukeln sie anderen potentiellen Opfern vor,
dass ihre Absichten serios sind. Die Opfer
glauben, dass sie tatsachlich mit der Person

genannt  werden, Sie aber den
Absender/Shop gar nicht kennen oder auch
nichts erwarten! Offnen Sie keine Links
oder Mailanhange!)

unerwiinschte Werbung

Bestellung auf I|hren Namen (Waren,
Internetangebote, Mobilfunkvertrage
Domainadressen usw.)

Erpressung (per Mail oder auch per
Briefpost)

vom eingescannten Ausweis per Mail oder e Erdffnen von Bankkonten

Telefon in Kontakt stehen. Wie sonst sollte e Erdffnen von Online-Accounts (in Shops
jemand an eine solche Ausweiskopie gelangt Mail, Datingprofile usw.)

sein?

Versenden Sie niemals Ausweiskopien, amtliche Dokumente oder personliche Daten an
Personen, die Sie nicht aus dem echten Leben kennen und denen Sie voll vertrauen!

Sollten Sie an die Tater bereits eine Ausweiskopie oder Vergleichbares geschickt haben, so melden
Sie dies bei lhrer ortlichen Polizei und erstatten Sie Anzeige. Sollte es spater zu Ermittlungen
kommen, bei denen lhre Ausweiskopie im Spiel ist, konnen Sie dies u. a. durch diese
Anzeigenerstattung belegen! Prifen Sie regelmaBig mit Suchmaschinen, ob Sie etwas
Ungewohnliches im Internet mit lhrem Namen finden.

Weitere Informationen zur Kriminalpravention gibt es im Internet unter www.polizei-beratung.de
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